Передача сообщений на расстоянии с помощью азбуки Морзе

Материалы для обучающихся

Шифр Цезаря

Шифр Цезаря, также известный как шифр сдвига, код Цезаря или сдвиг Цезаря – один из самых простых и наиболее широко известных методов шифрования.

[bookmark: _GoBack]Шифр Цезаря – это вид шифра подстановки, в котором каждый символ в открытом тексте заменяется символом, находящимся на некотором постоянном числе позиций левее или правее него в алфавите. Например, в шифре со сдвигом вправо на 3 «А» была бы заменена на «Г», «Б» станет «Д» и так далее.

Шифр назван в честь римского полководца Гая Юлия Цезаря, использовавшего его для секретной переписки со своими генералами. Сейчас шифр Цезаря легко взламывается и не имеет почти никакого применения на практике.

При этом если результат сложения (сдвига) будет превышать мощность алфавита, то результатом является остаток от деления суммы на мощность алфавита.

Пример. 

	А
	Б
	В
	Г
	Д
	Е
	Ё
	Ж
	З
	И
	Й
	К
	Л
	М
	Н
	О
	П

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17

	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	

	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	



Необходимо зашифровать символ «Ч». Сдвиг равен 12. Тогда 25 + 12 = 37. И остаток от деления 37 на 33 будет равен 4. Это и есть номер зашифрованного символа.
Эти вычисления можно сделать с помощью арифмометра, воспользовавшись операциями «сложение», «вычитание» и «деление».
[bookmark: length_gamma][bookmark: shifr_modN]


Шифр Виженера

Простота шифра Цезаря, частотный анализ и другие методы дедукции привели к тому, что сдвиг кода каждого символа не может быть одинаковым. Сдвиг должен задаваться какой-то последовательностью, быть разным. Например, первый символ будет «сдвинут» на 3, второй – на 7, третий – на 13 и так далее. Тогда его будет гораздо труднее взломать. Ключом может быть какая-то последовательность или слово. 

Например:

	А
	Б
	В
	Г
	Д
	Е
	Ё
	Ж
	З
	И
	Й
	К
	Л
	М
	Н
	О
	П

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17

	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	

	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	



Исходное сообщение: «документ».
Ключ: «печать».

Наложение:
	Исх.:
	Д
	О
	К
	У
	М
	Е
	Н
	Т

	Коды:
	5
	16
	12
	21
	14
	6
	15
	20

	Ключ:
	П
	Е
	Ч
	А
	Т
	Ь
	П
	Е

	Коды:
	17
	6
	25
	1
	20
	30
	17
	6

	Сумма:
	22 
	22
	37 => 4
	22 
	34 => 1
	36 => 3
	32
	26

	Шифр:
	Ф
	Ф
	Г
	Ф
	А
	В
	Ю
	Ш



ФФГФАВЮШ

Обратите внимание, что символами «Ф» зашифрованы разные буквы: «Д», «О» и «У».

Если длина ключа превышает длину шифруемого текста, ключ является истинно случайным и не используется для шифрования других сообщений, то такое преобразование является абсолютно стойким. Шифр является совершенным. И его невозможно взломать. 


Шифр Вернама

Вернам предложил, чтобы символы текста и ключа представлялись в двоичных кодах, а затем каждая пара двоичных разрядов складывалась (для булевых величин аналог этой операции – XOR, «исключающее ИЛИ»). 

Пример.

Результатом выражения «1010 ⊕ 1011» будет «0001».
[bookmark: shifr_mod2]В таблице ниже представим коды символов в кодировке Windows-1251 и их двоичное представление (Dec-код – десятичный код символа, Bin-код – двоичный код символа).
	Буква
	Dec-код
	Bin-код
	Буква
	Dec-код
	Bin-код
	Буква
	Dec-код
	Bin-код

	А
	192
	1100 0000
	Л
	203
	1100 1011
	Ц
	214
	1101 0110

	Б
	193
	1100 0001
	М
	204
	1100 1100
	Ч
	215
	1101 0111

	В
	194
	1100 0010
	Н
	205
	1100 1101
	Ш
	216
	1101 1000

	Г
	195
	1100 0011
	О
	206
	1100 1110
	Щ
	217
	1101 1001

	Д
	196
	1100 0100
	П
	207
	1100 1111
	Ъ
	218
	1101 1010

	Е
	197
	1100 0101
	Р
	208
	1101 0000
	Ы
	219
	1101 1011

	Ж
	198
	1100 0110
	С
	209
	1101 0001
	Ь
	220
	1101 1100

	З
	199
	1100 0111
	Т
	210
	1101 0010
	Э
	221
	1101 1101

	И
	200
	1100 1000
	У
	211
	1101 0011
	Ю
	222
	1101 1110

	Й
	201
	1100 1001
	Ф
	212
	1101 0100
	Я
	223
	1101 1111

	К
	202
	1100 1010
	Х
	213
	1101 0101
	
	
	


Пример шифрования сообщения «путь» с помощью ключа «дуб» показан в следующей таблице.
	Открытое
сообщение
	Буква
	П
	У
	Т
	Ь

	
	Dec-код
	207
	211
	210
	220

	
	Bin-код
	1100 1111
	1101 0011
	1101 0010
	1101 1100

	Ключ
	Буква
	Д
	У
	Б
	Д

	
	Dec-код
	196
	211
	193
	196

	
	Bin-код
	1100 0100
	1101 0011
	1100 0001
	1100 0100

	Шифрограмма
	Dec-код
	11
	0
	19
	24

	
	Bin-код
	0000 1011
	0000 0000
	0001 0011
	00011000


Данный шифр обладает прекрасным свойством. В случае наложения «ложного» ключа на зашифрованное сообщение можно получить осмысленное выражение, но не имеющее с исходным ничего общего.
